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01 A propos de nous

2 ans 1 4 mille

¥ MAILINBLACK '

K d'expertise en organisations
cybersécurité protégées

Qui sommes-nous ?

9 6 % + 1 milliard

de nos clients d'emails bloqueés
renouvellent chaque annee

* X x
* *

“ HEXATRUST
La

CLOUD CONFIDENCE & CYBERSECURITY
FRENCH TECH

* RGPD *
* *
* 4k




01 A propos de nous

Nos solutions innovantes et accessibles qui protegent vos
collaborateurs des risques cyber du quotidien :

z Protect

> BY MAILINBLACK

Sécurisez les messageries professionnelles

contre les cyberattaques

@ Anti: virus, phishing, spearphishing, spam, ransomware
1 Technologies propriétaires couplées a de I'lA

<§) Analyse des liens dans les emails (Secure Link)

Yo Messagerie propre et sécurisée

Référencees aupres de : UniH

Cyber Coach

> BY MAILINBLACK

Sensibilisez et formez les collaborateurs face
aux risques cyber

Q.  Audit des vulnérabilités humaines
@ Simulations d'attaques réalistes
& Contenus de formation adaptés

Pilotage de la progression des utilisateurs

Centrale d’Achat de IInformatique Hospitaliére



01 A propos de nous

Une plateforme de gestion simple et centralisée
pour accéder aux solutions et gérer les utilisateurs

$ MAILINBLACK

*~

Bonjour Théo ! Management :
o e B e e volre espace manager

Applcaton par defot Permet de gérer les éléments communs aux

deux solutions Protect et Cyber Coach:

@ Protect ¥ Cyber Coach » Gestion des utilisateurs,
>< BY MAILINBLACK >K BY MAILINBLACK

_ - , « Parametres, délégations,
Sécurisez vos boites mail contre les Sensibilisez et formez vos équipes aux
cyberattaques risques cyber . . .

« Synchronisation des annuaires,

Er:iiésgqeuze\go(sy;;ﬂrlsateurs contre é% ir;:;\teezsdes cyberattaques ° D 0 m a i n e S a UtO ri SéS,
@C ﬁrfr:reri—;/to‘:jecomre le piratage @ Sg;r;izu\;fiz:lg\szsteurs avec des N CO n t rats




01 A propos de nous

Les collectivités et établissements de santé nous font confiance

+.{ [/-BORDEAUX . / Ly
57 METROPOLE Morseille Fos1x &NIN-OF!MA‘N'DJE

Pas—de:CaIais
habitat GH T

( 1| ent Ho lier de Terriu
Les Collines de Normandie

/ TCRRT RS
LA CANDELIE CUMMUUNAUﬂ &

RBAINE



02 Cyberattaques : état des lieux

La messagerie est le vecteur principal d'attaques informatiques

Constat 1: une augmentation des cyberattagues Constat 2 : des messageries polluees

90* 730 +400*

des cyberattaques sont cyberattaques ont visé de cyberattaques depuis Newsletters
véhiculées par email des établissements de la crise sanitaire 25%
santé en 2021

contre 369 en 2020 Spams & virus |
50% v

Les types de cyberattaques Les diversifications a venir : min
passant par I'email :

+ Phishing (hameconnage) + Browser-in-the-browser par jour a trier

+ Spearphishing (fraude au président) * QRcode vos emails

* Ransomware °



02 Cyberattaques : état des lieux

Les collectivités, établissements de santé et entreprises au coeur
de I’actualité cyber en 2022

Aot 2022, france info :
Essonne, I'ndpital Sud Francilien
victime d'une cyberattaque, une

ud Francilien =
Y 4 rancon de 10 millions de dollars

demandée.
Mars 2022, RTL : piratage a
g , I’Assurance maladie, les
Wl AS_SUI'aﬂCB données de 510 000 francais
Maladie dans la nature.

Janvier 2022, la Nouvelle
Pédle Santé A H . &
LEONARD DE VINCI RepubllquAe : Chambr’ay—_les'—
P Tours, le Pole de Santé Vinci
e fortement perturbé par une
cyberattaque.

Février 2022, Egora.fr : les cyberattaques contre
les hopitaux ont doublé en 2021.

Ardeche?

LE DEPARTEMENT

-

CO

COMMUNAUTE DE

a

COMMUNES DU PAYS D’ANCENIS

ELECTION

. PRESIDENTIELLE

10 et 24 avril

2022

REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

Avril 2022, le Figaro :
Ardeche, les systémes
informatiques du
département paralysés par
une cyberattaque.

Mars 2022, Ouest France :
Pays d’Ancenis, exposées
aux cyberattaques, les
collectivités doivent se
protéger.

Mars 2022, Sud Ouest :
présidentielle 2022, face au
risque de cyberattaque, « la
plus grande prudence » est de
mise.

Mars 2022, La Dépéche :
Toulouse, I'ENAC victime
d'une inquiétante
cyberattaque avec demande
de rancon.

Aolt 2022, 20 min: les
serveurs de I'enseigne de
'EA M A RT vétements visés par une

cyberattaque.

Mars 2022, Siécle Digital :
@ UBISOFT le francais Ubisoft victime

d'une cyberattaque.

Mars 2022, le Figaro : un
s n M s u N G groupe de hackers vole des

fichiers confidentiels

appartenant a Samsung.

Avril 2022, le Parisien : cybersécurité des PME,
les portes d'entrée préférées des cyberpirates.



O3 La solution Protect

Protect, la solution du marché de la protection des emails :

la plus simple ° la plus performante ° la plus accessible °

Fonctionnement de notre technologie :

Intelligence Artificielle

@ Anti-spearphishin Demande Messagerie
@ ® bearp & d'authentification propre et
sécurisée

Vs

Découvrez en
en vidéo notre
solution :

®
o
®

@-

.




O3 La solution Protect

Intelligence Artificielle

SSHD I B LS Py R 'fopgt
sécurisée

Notre IA intervient a plusieurs étapes pour assurer plus de sécurité et de confort :

Classification

L'IA analyse les emails et prédit leur catégorie (spam, scam,
publicité, newsletter, social network, notification, [égitime).

L'lA entraine une nouvelle version du Entrainement

modele de classification a I'aide des
données fraichement collectées.

llal L'IA regroupe les emails similaires en clusters afin de

détecter les nouvelles vagues de menaces.

Le Lab IA intervient pour évaluer la qualité des Annotation

clusters avant de les labelliser manuellement.
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Intelligence Artificielle

SECE > > ’fwgt
sécurisée

Controle antiviral : les emails et les piéces jointes contiennent-elles une signature virale ?

« Scan des documents Office (docx, xIsx, ppt), HTML et PDF pour détecter des liens malveillants,
des macros ou du code suspect
* Analyse des exécutables (type ELF, PE...) et des scripts E

» Blocage de certaines extensions connues pour contenir des malwares (.exe, .js, .docxm...)

« Décompression puis analyse des archives (zip, rar, 7zip, tar...)

« 1¢ niveau danalyse des liens présents dans le texte et 'THTML
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Intelligence Artificielle

@ ®®> Anti-virus WAnt spearphshng>

Demande
d'authentification

)

Controle anti-spam : cet email est-il envoyé par une personne légitime ?

« Vérification de l'existence du domaine de lI'expéditeur (Reverse DNS)

» Vérification de l'existence de I'utilisateur (filtrage strict)

« Contréle de réputation de I'lP émettrice (RBL)

« Vérification de 'lP émettrice - droit d'envoyer un email avec ce domaine (SPF)

* Analyse des emails NDR (Non-Delivery Reports)

 Filtrage par objet de 'email

v
Secure Link Messagerie
propre et
sécurisée
FoA
@ ”.
(. ) 4
r A
@ Y
[ ‘_J N
/R
oo
(-]
(9 J
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Intelligence Artificielle

ROTRED > s 'fo.ogt
sécurisée

Controdle anti-spearphishing : l'identité de vos collaborateurs a-t-elle été usurpée ?

« Analyse heuristique sur les informations de 'expéditeur (nom d'affichage, alias,

comparaison adresse en-téte vs adresse enveloppe, typosquatting)

« Analyse de l'authenticité et du contenu de I'email grace a notre IA (données sensibles,

sémantiques d'urgences...)
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C
Sy e

Intelligence Artificielle

Gestion des

expediteurs

)

La demande d'authentification,

votre plus haut niveau de confort :

Captcha 100% personnalisable a
votre entreprise

Limite les interruptions de travail
Aide a valoriser son image

Instaure un climat de confiance

spam

NNNNNNNN

v

Demande Secure Link Messagerie
propre et
sécurisée

d'authentification

1. Chaque nouveau
0o s @ correspondant recoit une
o demande d'authentification

2. Le correspondant répond
correctement pour
s‘authentifier : il rejoint alors la
liste blanche du destinataire

3. Un message lui confirme que
son email a bien été délivré au

destinataire
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@ @ o : Gestion des Demande
Anti-virus Anti-spam L , e
@ @ expediteurs d'authentification

Intelligence Artificielle

v

Messagerie
propre et
sécurisée

Secure Link, notre modéle d’IA de Deep Learning pour analyser les liens :

Technologie propriétaire de Mailinblack / o
(o]
Au moment du clic, analyse les liens contenus dans les emails : si le lien s'avere I 7 8

de protection au moment
du clic grace a notre
technologie time of click

dangereux a un moment donné, alors I'lA permet de le sécuriser au moment du clic
Vérification a travers une triple analyse

Avertissement de l'utilisateur sur le danger de I'extension grace a une page dédiée
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Lien bienveillant :

Secure Link : Ce que VOit |’Uti|isateur I'utilisateur est redirigé vers le site souhaité

Lorsque le lien est considéré comme légitime mais qu'il contient Sulilmplde
une extension dangereuse de fichier, alors I'utilisateur est averti

X ) eoe @ () p
Objet :  votre colis est en cours d'acheminement
De : Service Fedex - service@notification-fedex.fr ‘ S
L
X MAILINBLACK
Express
) MAILINBLACK
Bonjour, I

Nous vous informons que votre colis est en route !
Pour suivre son acheminement veuillez cliquer ici :

Suivre mon colis

https://app.mailinblack.com/se
curelink/?url=https://fedex.com . .
&key=MLO9KMLPOLLO879.... Lien malveillant :

I'utilisateur est averti du danger grace

1. Check du hostname . -
a une page dédiée

2. Protocole pour
vérification du lien
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Secure Link : ce qui se cache derriére la

technologie

Objet :  votre colis est en cours d'acheminement

De : Service Fedex - service@notification-fedex.fr

FedEx 1.

Express

Bonjour,

Nous vous informons que votre colis est en route !

Pour suivre son acheminement veuillez cliquer ici : 2

Suivre mon colis

https://app.mailinblack.com/se
curelink/?url=https://fedex.com
&key=MLO9KMLPOLLO879....

1. Check du hostname

2. Protocole pour
vérification du lien

Lien bienveillant :
I'utilisateur est redirigé vers le site souhaité

Lorsque le lien est considéré comme légitime mais qu'il contient
une extension dangereuse de fichier, alors I'utilisateur est averti

Consultation des
bases de données

Vérification de la
provenance du mail

Test du lien sur nos

bases de données
(partenaires, API, bases de
données)

:D Intervention de
2 I'lA Secure Link

Analyse :

1.

Morphologique du
lien

Sémantique du lien
Contenu la page

Suivi rapide

4

>
MAILINBLACK

Lien malveillant :

I'utilisateur est averti du danger grace

a une page dédiée
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L’Option PrOteCt OUt 1 Les destinataires sont automatiquement

A , ajoutés a la liste blanche
Elle permet de sécuriser tous les messages envoyés

Simplicité Efficacité 2 Les adresses IP d'envoi ne sont pas

blacklistées

‘4, Contréle Mailinblack Un scan antiviral est réalisé sur tous vos
B emails envoyés

Email délivré

au destinataire « Vérification multi bases :

macro, phishing, IA Mailinblack

+ Vérification des P) : contréle . . . .
des extensions 4 L'administrateur est alerté et les envois

+ Détection des comportements frauduleux sont bloques

anormaux (envois massifs)
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Les bénéfices
pour votre entreprise ...

Sécurité

« Sécurisation maximale des données et des

échanges par email

* Protection des infections de votre systéeme
d'information : blocage des virus, traitement
des spams et usurpations, scan des pieces-

jointes

* Limite le risque d’erreur humaine

Gestion centralisée des parameétres de sécurité

==z Protect

" BY MAILINBLACK

& Emails

292 Expéditeurs

Modéles
© d'authentification

2% Paramétres

® Aide

Tableau de bord

16-06-2022 - 16-06-2022 < s
Données mises a jour le 16/06/2022

<

Détail de la quarantaine

Répartition

25%

Infectés

¢ Infectés

75 5%

Théo 9

Bonjour Théo !

Bienvenue sur I'application Protect, ci-dessous vous trouverez par défaut, les données des 30 derniers jours qui
vous permettront de garder un oeil sur la sécurité de votre entreprise. N'hésitez pas a revenir dans le passé
grace a la fonction calendrier !

© Emals en quarantaine O vaides Votre entreprise est
292 ) ‘ 1700 ¢s) ‘ encore vulnérable !

Nous constatons que votre parc
informatique dispose encore de
failles. Pour rappel, un seul
mauvais clic suffit pour vous faire

Historique cryptolocker. Pour plus de
sérénité, nous vous conseillons de
protéger lintégralité de vos
utilisateurs.

Fev.
4 spam @ spearphishing © Bannis & En attente
96 2% 10 (2% 16 2% 105 (200




O3 La solution Protect

... grace a un controle de

I’administrateur

Interface web dédiee

« Apercu des statistiques de sécurité
* Gestion des emails

« Gestion des expéditeurs

« Profil de I'entreprise

+ @Gestion des domaines, des utilisateurs, des

délégations et des licences
* Gestion de la demande d’authentification
« Synchronisation d'annuaires

« Alerting des activités anormales détectées

=z Protect
""" BY MAILINBLACK

£ Emails

%2R Expéditeurs

Modéles
© d'authentification

2% Parameétres

® Aide

Valide

Expéditeur 2
newsletter@fica.com

devis@copytop.com

samuel.p@cabinetscs.com

csa@institutcsa.com
jules.g@cabinetscs.com
aredi@.com
cam.o@.aix.com
mp@cairo.com
clients@daneris.com

kbellet@kitdiy.com

bvincent@globetrotter.com

cdeus@interlude.com

Sortant

Destinataire
theo@ynovtech.com
maud@ynovtech.com
theo@ynovtech.com
leo@ynovtech.com
marie@ynovtech.com
theo@ynovtech.com
theo@ynovtech.com
lisa@ynovtech.com
theo@ynovtech.com
marie@ynovtech.com
theo@ynovtech.com

leo@ynovtech.com

Afficher |20 < emails par page

Objet

%t Infecté | Venez rencontrer les startups...

& Enattente  Devis n°52739003
© Banni  Je voulais m'assurer que vous...

4 spam  Pour visualiser correctement...

& Newsletter  Annonce exclusive sur cette...

@ spearphishing  Une demande de votre...

4% spam  Moins 80% de réduction...

« Newsletter ~ Une suprise dans cet email...

3% Infecté ) Meeting du 11/01

8 virtuel Recevez deux nouvelles...

%% Spam  Pour votre seconde application...

Recevez notre premiére...

Théo 9

Recherche avancée

Date _

28/11/20 14:49
18/11/20 20:12
08/11/20 20:45
02/11/20 09:22
26/10/20 17:56
12/10/20 16:35
04/10/20 07:14
02/11/20 09:22
26/10/20 17:56
12/10/20 16:35
04/10/20 07:14

2 D
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Les bénéfices
pour vos collaborateurs ...

Interface web personnelle My Space

« Gain de productivité avec une messagerie
propre

« Gain de temps grace au tri automatique des
emails, spams et newsletters

« Moins de stress lié a la surcharge d'emails
indésirables

« Facilité d'utilisation et gestion individuelle
des préférences de sécurité

« Soulagement face aux risques d'attaques et
sensibilisation aux pratiques de sécurité

iz My Space

29R Expéditeurs

» Rapports d'emails
stoppés

& Délégations

@ Aide

Recherche avancée ¥

Newsletters Spearphishing Bannis Spams

Expéditeur 2
newsletter@fica.com
devis@copytop.com
samuel.p@cabinetscs.com
csa@institutcsa.com
jules.g@cabinetscs.com
aredi@.com
cam.o@.aix.com
mp@cairo.com
clients@daneris.com
kbellet@kitdiy.com
bvincent@globetrotter.com

cdeus@interlude.com

E Afficher 20 ¥ emails par page

Objet

Venez rencontrer les startups...
Devis n°52739003

Je voulais m'assurer que vous...
Pour visualiser correctement...
Annonce exclusive sur cette...
Une demande de votre...

Moins 80% de réduction...

Une suprise dans cet email...
Meeting du 11/05

Recevez deux nouvelles...

Pour votre seconde application...

Recevez notre premiére...

Infectés

Théo e

Date _

& & W
28/06/22 14:49
18/06/22 20:12
08/06/22 20:45
02/06/22 09:22
26/05/22 17:56
12/05/22 16:35
04/05/22 07:14
02/05/22 09:22
26/04/22 17:56
12/04/22 16:35
04/04/22 07:14

2 D
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Bonjour Théo, voici votre dernier rapport d’emails stoppés :

Selon une étude OpinionWay réalisée en mars 2022 pour Mailinblack, 88% des collaborateurs pensent étre vigilants quant aux emails qu'ils
recoivent. Pourtant, seulement 3% sont capables d'identifier un email frauduleux quand ils y sont confrontés. Pourquoi sont-ils vulnérables ?

.. autonomes et impliqués

Pour votre sécurité, nous vous précisons pour chaque email stoppé ci-dessous, si I'expéditeur a deux adresses :
« l'adresse email d'enveloppe - indiguée en noir et par une icéne. C'est la moins falsifiable, pensez a la vérifier systématiquement.
« l'adresse email d’entéte (possiblement associée a un nom et un prénom) - indiquée en gris.

Pour plus d'informations, consultez notre FAQ.

« Gestion des emails stoppés
E n atte nte, n EWS | ette rS, ba n n iS, S pa m S, i nfe CtéS, I bounce+0699ch.ac57-tdubois.com@mg.s35798.fr 18h01 - 26/03/2022

Celine Leroux <celine.leroux@mg.s35798.fr>

S p e a r p h i S h | n gs Montée en compétences de vos collaborateurs : les dispositifs de financement de la formation professionnelle

Grace aux nouveaux tifs,

N Ve

« Gestion des expéditeurs
Expéditeurs autorisés et bannis

Vous avez également recu 2 spams et 0 virus.

03/2022 - 11h0C

Geérer la périodicité de mes rapports d'emails stoppés

« Edition du compte utilisateur
Langue de l'interface, fréquence du rapport, MDP, o »
Vous avez récupéré cet email qui était catégorisé en spearphishing.

d é | égati O n Pour plus de sécurité, nous vous conseillons de vérifier a nouveau l'identité de votre expéditeur ainsi que I'ensemble de son email : 'adresse
d'entéte correspond-t-elle bien a l'adresse d'enveloppe ? Attendiez-vous cet email ?
@ N'hésitez pas a contacter votre administrateur Mailinblack si vous avez le moindre doute.
Si vous étes sar(e) qu'il ne s'agit pas d'une tentative d'usurpation, vous pouvez nous le signaler en cliquant sur le bouton ci-dessous.

« Rapport d'emails stoppés

Emails en attente, possibilité d'ajouter les
newsletters, les spearphishings et gestion de la
fréquence de réception

Jean,

Nous avons trouvé un probléme de configuration concernant votre boite mail le 08/24/2022 a 15:12
Pour éviter tout probléme et récupérer vos emails nous conseillons de faire une maintenance.
Effectuer la maintenance en cliquant sur ce lien

Sans action de votre part, vous risquez de perdre des messsages importants.

Merci pour votre coopération !
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Une activation du service adaptée a votre infrastructure

100% compatible avec votre messagerie

IJ Office 365 m G Suite V4 Exchange

I0NOS OVH.com

activation installation
CLOUD ON-PREMISE
Datacenter sécurisé en France (RGPD) Respect de votre politique d'hebergement
Supervision 24/7 & redondance des serveurs 100% adaptee a votre infrastructure

Aucune installation requise Installation simplifiee



04 Notre accompagnement

Une équipe qui vous accompagne tout au long de votre parcours

Nos programmes vous permettent de maximiser la sécurité et la satisfaction de vos collaborateurs

+ 200 licences

= 200 licences Suivi personnalisé par un Customer
Success Manager (CSM) dédié :
Mise a disposition de plusieurs aides : v Réponse a vos questions
v" Onboarding pour accompagnement v Equ.ipe a votre disposition durant la
ou réalisation de I'installation periode d'installation

" L : v Proposition de formation a la solution
v Proposition de formation a la solution P

AN

Comité de pilotage trimestriel

v’ Présentation des nouveautés

Notre Service Client est disponible du lundi au vendredi de 8h a 18h Chat @  Email @  Téléphone @



i MAILINBLACK

X
CO N TAC EZ— DA< contact@mailinblack.com

2 +33(0)4886007 80
W

www.mailinblack.com

NOUS



Conduite du projet - SaaS

Set up préparatoire On-boarding Installation, pilote , changement

« Présentation du » Déclaration des NDD et | « Lien On-Boarding terminé « Suivi Post Installation
Success Program Serveurs Messagerie » Réception des acces manager « CSM dédié

 Définir le planning de | « Synchronisation des + Redirection des champs MX  Escalade support
déploiement utilisateurs

* Programmer les » Personnalisation Protect Out
formations » Enrichissement automatique des listes

 Aligner les attendus et d'expéditeurs
les prochaines étapes « Déploiement progressif des protections

Conduite du changement

 Information et présentation

« Découverte de l'interface par l'utilisateur
« Formations

30 minutes 1 heure 2-4 semaines CoPil trimestriel
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Conduite du projet - On Premise

Set up préparatoire On-boarding Installation, pilote , changement

+ Présentation du
Success Program

+ Définir le planning de
déploiement

« Programmer les
formations

« Aligner les attendus et
les prochaines étapes

« Réception de limage
disque

« Création de la machine

« Ouverture des ports
nécessaires

+ Installation et formation avec chargé de
production
 Redirection des champs MX

Protect Out

« Enrichissement automatique des listes
d'expéditeurs
« Déploiement progressif des protections

Conduite du changement

 Information et présentation

« Découverte de l'interface par l'utilisateur
« Formations

» Suivi Post Installation
« CSM dédié
 Escalade support

30 minutes

1 heure

2-4 semaines

CoPil trimestriel




O5 Annexes

« Protect nous apporte une réelle sécurité supplémentaire. Les
derniéres attaques visant 'hdpital ont été stoppées et mises en
quarantaine par Mailinblack et la boite mail du personnel est
désormais triée et propre. Un vrai gain de temps au quotidien ! La
confiance que nous avons dans la solution nous permet de travailler
plus sereinement tout en assurant une surveillance permanente de
notre systeme informatique. »

M. Gérald Galim - RSSI
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Morseille Fos‘z’
Le port euroméditerronéen /\

« Nous avons constaté de réels bénéfices et une adhésion massive de
nos collaborateurs et de nos correspondants. Mailinblack propose une
offre simple et intuitive qui nous permet, grace a une authentification
des expéditeurs, de nous prémunir de grands volumes de spams et de
travailler en toute sécurité.”

M. COLONNA - Chargé de I’exploitation de Mailinblack



