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Protection des Don r

Modéle plan de charte informatique

Article 1 : champ d’application

1. Utilisateurs concernés

2. Systeme d’information et de communication
3. Local serveur

4. Administrateur du RSI

Article 2 : regles générales

1. Utilisation du RSI
2. Obligation générale de confidentialité

Article 3 : sécurité informatique

1. Role de la collectivité
2. Principe général de responsabilité et obligation de prudence
3. Respect des bonnes pratiques informatiques
e signaler au service informatique interne toute violation ou tentative de violation suspectée de
e son compte informatique et de maniere générale tout dysfonctionnement ;
e nejamais confier son identifiant/mot de passe a un tiers ;
e ne pas modifier les paramétrages du poste de travail ;
e ne pas installer, copier, modifier, détruire des logiciels sans autorisation ;
e verrouiller son ordinateur dés que I'on quitte son poste de travail ;

e ne pas accéder, tenter d’accéder, ou supprimer des informations qui ne relévent pas des
taches

e incombant a l'utilisateur ;
e définir les modalités de copie de données sur un support externe, notamment en obtenant

e |’accord préalable du supérieur hiérarchique et en respectant des regles préalablement
définies.

Article 4 : régle concernant la communication électronique et I’accés a I'Internet

Article 5 : messagerie électronique

1. Adresse

2. Utilisation personnelle de la messagerie



3.

4.

Envoi du courrier électronique

Capacité mémoire de la messagerie et archivage

Article 6 : téléphonie

1.

4.

Connexion internet
SMS
Connexion depuis I’étranger

Utilisation personnelle de la téléphonie

Article 7 : équipements nomades

Article 8 : équipements personnels

Article 9 : Controle et maintenance

1.

4.

Controles automatisés
Contréle manuel en cas d’incident
Données personnelles dans le cadre du contrdle

Maintenance

Article 8 : sanctions

Article 9 : information et entrée en vigueur



