
Cyber, NIS2 : les conséquences 
des attaques et les stratégies de 
réaction

Mardi 5 novembre 2024 - Montbeton



Sommaire

1.Le contexte

2.L’état Cyber en Occitanie

3.La directive NIS2

4.Que faire en cas de cyberattaque auprès de la DDFIP ?

5.Comment réagir ?



Le contexte

Les cyberattaques, un coût insoutenable pour les collectivités !



Le contexte

Attaques cybersécurité auprès 

d'organismes publics depuis 2019

Les chiffres clés pour la France d’après l’ANSSI (2023)



Le contexte

Les règlements sur le numérique  >>   



Le contexte

Le Système d’Information (SI) ?

Quand on parle de SI, on parle des données qui forment l’information de la collectivité, des outils qui manipulent cette 
donnée (ordinateur, logiciel, dossier....) et des personnes qui utilisent ces outils ou manipulent ces données. 
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C’est l’heure du Quizz



Sommaire

1.Le contexte

2.L’état Cyber en Occitanie

3.La directive NIS2

4.Que faire en cas de cyberattaque auprès de la DDFIP ?

5.Comment réagir ?



NIS2
Décembre 2022 -> transposition loi nationale fin 2024

Documentation de sa conformité

• Analyse de risques
• Politique de sécurité du SI (-> Norme ISO 

27001)
• Mesures de sécurité
• Formation des métiers / décideurs...
• Mentions contrats prestataires (Plan 

d’assurance sécurité auditable)
• PCA / PRA
• Audits internes (ou externes)
• Obligation de déclarer les incidents

Network and Information Security

EE : Communes de plus de 30 000 hab. (Est. 1 489 collectivités territoriales),
groupements de collectivités et  certains organismes sous tutelle
EI : Communautés de communes (Est. 992)

Art 21.2 - 15 mesures



NIS2 : Accompagnement du CDG82

Mesures NIS2 Description Accompagnement du 
CDG82

Quand ?

Gestion des risques Identifier, évaluer et gérer les risques cyber pour anticiper les 
menaces et les failles potentielles.

Etat des lieux et Evaluation des 
risques, Rédaction d’un Plan de 
Continuité ou de Reprise d'Activité 
(PCA, PRA)

Mesures de sécurité 
minimales

Mettre en place des mesures de sécurité adéquates pour 
protéger les systèmes et les données sensibles.

Antispam (MailInBlack Protect), 
Antivirus (WithSecure), Gestionnaire 
de mots de passe (Keepass)

Surveillance et détection des 
incidents

Surveiller les systèmes en continu et détecter rapidement les 
incidents de sécurité.

Logiciel de détection de menaces 
(EDR, XDR)

Gestion des incidents et 
notification

Répondre efficacement aux incidents et notifier les autorités 
dans les 24h en cas d’incident majeur.

Logiciel d'analyse de journaux 
d'évènements (SIEM), 
RSSI Mutualisé

Sauvegardes régulières et 
sécurisées

Effectuer des sauvegardes régulières des données critiques et 
vérifier périodiquement la capacité de restauration.

Solution de sauvegarde

Audits et supervision de la 
conformité

Réaliser des audits réguliers pour vérifier la conformité avec 
les exigences NIS2 et tester la résilience des systèmes.

Audit de sécurité, tests d'intrusion 
(Pentest)

Sensibilisation et formation 
du personnel

Former les agents aux bonnes pratiques de cybersécurité et 
les préparer  à réagir aux cyber-incidents.

Mailinblack Coach
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Comment réagir ?

Téléphone : 05 63 21 62 00
service.informatique@cdg82.fr

N° GRATUIT
0 800 71 13 13

• Ouvert du lundi au vendredi
• De 9h à 12h30 et de 14h à 17h30 (hors jour férié)

csirt@cyberocc.fr 

Tel : 17



Des questions ?



05 63 21 62 00
service.informatique@cdg82.fr

www.cdg82.fr
23 boulevard Vincent Auriol, 82000 Montauban

Merci pour votre attention
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