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Le contexte

Les cyberattaques, un colit insoutenable pour les collectivités !

SECURITE INFORMATIQUE

L'addition tres salée d'une
cyberattaque pour une collectiviteé

/2023 « Par Gabriel Thiefry * dans : actus experts

Le coiit réel des cyberattaques est difficile
a calculer, un exercice comptable souvent
limité aux dépenses directes dans les
collectivités victimes.

Apres le déluge, les factures. A Lille, on a commencé a faire les comptes.
Lattaque informatique qui a visé la ville de 236 200 habitants, début mars, lui a

déja cotit§ environ un million d’euros. |

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne




Le contexte

Les chiffres clés pour la France d’aprés I’ANSSI (2023)

A\

2 78 7 70 +40% d'atteintes

atteintes numériques numeriques en 5 ans
enregistrées en 2023

Ty
—— I —8)-~

59% 34,5% 6% 0,5%

diatteintes d'atteintes d'atteintes d'atteintes
aux biens AuUX PEersonnes aux institutions aux législations
et & l'ordre public et réglementations

spécifiques numériques

B
F —,ﬁ" 1? 700 +28% de saisines
gH L atteintes aux systémes pour des attaques
LR drinformation en 2023 par rangongiciel

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne

Attaques cybersécurité aupres
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Le contexte

Les reglements sur le numérique >>

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne
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Données
(2018)
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d'Amélioration de
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Le contexte

Le Systeme d’Information (SI) ?

Quand on parle de SI, on parle des données qui forment I'information de la collectivité, des outils qui manipulent cette
donnée (ordinateur, logiciel, dossier....) et des personnes qui utilisent ces outils ou manipulent ces données.

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne
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ERG
g

L'Etat Cyber en Occitanie

Collectivitésterritoriales : Chiffres de la zone gendarmerie Occitanie pour la période k.u/;
novembre 2023 a novembre 2024

47 4 procédures 1 procédure

procédures / mois / semaine

Plus de 300 000 € de prejudice




L'Etat Cyber en Occitanie

Collectivitésterritoriales: Types de victime sur la période novembre 2023 a novembre 2024

5 Communautés de communes

42 Mairies /Communes




L'Etat Cyber en Occitanie
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L'Etat Cyber en Occitanie O

Focus sur le FOVI : Faux ordre de virement kmj

Les escroqueries au faux ordre de virement visent a pousser un salarié ou un agent publica
effectuer un virement bancaire, par usurpation d'identité du véritable créancier ou d'un autre
acteur habilité a intervenir dans la chaine du reglement.

Mode opératoire majoritairement constaté :

I—~|=—~l—~@

Boite mail du Réception par La collectivité
créancier ou de la collectivité envoie I'argent ::yben:rlmmel
la collectivité d’un mail avec sur le nouveau recoit I'argent
compromise changement de RIB
RIB

CEMTRE DEPARTEMEMNTAL DE CESTION
die la Fonction Publigue Terrtorale
dié Tarf-et-Garsnne




C'est 'heure du Quizz

Utilisez ce lien hypertexte;

https://qruiz.net/Q/?4PjSgc

Qu utilisez ce QR code;

Ou utilisez ce code: wegztNGT a& recopier dans les
onglets "Répondre’ ou "Analyser”
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Network and Information Security
NIS2 Qu'est-ce que NIS 2 ?

Décembre 2022 -> transposition loi nationale fin 2024

Renforcer la cybersécurité 18 secteurs d'activités

da ns II U E Plus de 10 000 entités réparties sur 18 secteurs d'activité
seront concernées. Pour |'essentiel, ces entités seront des
collectivités territoriales, des administrations, ainsi que des
moyennes et grandes entreprises.

La directive NIS 2 (en francais : sécurité des réseaux et des
systémes d'Information) vise a renforcer le niveau de

. . cybersécurité des tissus économique et administratif des

Art 21.2 - 15 mesures pays membres de I'UE.
* Analyse de risques Entitd tiell - 3 obligati .
* Politique de sécurité du SI (-> Norme ISO SIIHEGs ESsCIICHC e oPligatiofsdnajedies

27001) |mporta ntes Chaque entité régulée devra fournir certaines informations

, L, Pour garantir une proportionnalité de traitement, la a' I ANSSIc,jmitf:re e: Zl,acie des m?surjs dte (gjestlf)n d:s E
* Mesures de sécurité directive NIS 2 distingue deux catégories d'entités régulées rlsqL;es R ; ZC arer Sf.s |nc;_ S ese e," ;o/
° F . e 7 . : les entités essentielles (EE) et les entités importantes (El), cas ae manq}Jemen e sﬂancllons |lnanC|eres (usqu'a 2 %
ormation des métiers / décideurs... e . . du CA mondial) pourront étre imposées.
selon leur degré de criticité, leur taille et leur chiffre

 Mentions contrats prestataires (Plan d'affaires.

d’assurance sécurité auditable)
* PCA/PRA EE : Communes de plus de 30 000 hab. (Est. 1 489 collectivités territoriales),
* Audits internes (ou externes) groupements de collectivités et certains organismes sous tutelle
e Obligation de déclarer les incidents El : Communautés de communes (Est. 992)

Documentation de sa conformité

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne




NIS2 : Accompagnement du CDG82

Description

Accompagnement du
CDG82

Gestion des risques

Mesures de sécurité
minimales

Surveillance et détection des
incidents

Gestion des incidents et
notification

Sauvegardes régulieres et
sécurisées

Audits et supervision de la
conformité

Sensibilisation et formation
du personnel

Identifier, évaluer et gérer les risques cyber pour anticiper les
menaces et les failles potentielles.

Mettre en place des mesures de sécurité adéquates pour
protéger les systemes et les données sensibles.

Surveiller les systémes en continu et détecter rapidement les
incidents de sécurité.

Répondre efficacement aux incidents et notifier les autorités
dans les 24h en cas d’incident majeur.

Effectuer des sauvegardes régulieres des données critiques et
vérifier périodiquement la capacité de restauration.

Réaliser des audits réguliers pour vérifier la conformité avec
les exigences NIS2 et tester la résilience des systemes.

Former les agents aux bonnes pratiques de cybersécurité et
les préparer a réagir aux cyber-incidents.

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne

Etat des lieux et Evaluation des
risques, Rédaction d’un Plan de
Continuité ou de Reprise d'Activité

(PCA, PRA)

Antispam (MaillnBlack Protect),
Antivirus (WithSecure), Gestionnaire

de mots de passe (Keepass)

Logiciel de détection de menaces

(EDR, XDR)

Logiciel d'analyse de journaux
d'événements (SIEM),
RSSI Mutualisé

Solution de sauvegarde

Audit de sécurité, tests d'intrusion

(Pentest)

Mailinblack Coach

[l cDG82;

Cdcpcs2v

Cdcpas2 ¢
[dcpas2 ¢

4 cDG82%;

Cdcpas2 ¢

CdcpGs2v
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Que faire en cas de cyberattaque aupres de la DDFIP ?

o PREVENIR VOTRE SERVICE DE GESTION COMPTABLE

« Pourquoi?
« Isoler le systeme d’information de la DGFIP

« => coupure des flux entre services ordonnateur et le SGC/

« Pour la collectivité attaquée
« Mais aussi pour la régie (accés au portail / PIGP)
o Et pour les autres collectivités utilisant le méme systéeme d’information

« Organiser la continuité de service

CENTRE DEPARTEMENTAL DE GESTION
CDG82 &




Que faire en cas de cyberattaque aupres de la DDFIP ?

e ORGANISATION DE LA GESTION PENDANT LATTAQUE

« Organisationdes echanges ordonnateur / comptable:
» Définition d’un canal de communication sécurisé / non affecté par |'attaque

. Echanges réguliersordonnateur/SGCsur :
« La résolution de l'attaque
» La priorisation des dépenses a payer en urgence
« Lasituation de trésorerie

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne




Que faire en cas de cyberattaque aupres de la DDFIP ?

e ORGANISATION DE LA GESTION PENDANT LATTAQUE

« Priorisation des dépenses:
« Payes (reconduction mois précédent), échéances d’'emprunt, marchés importants,
dépenses sensibles & fournisseurs en situation de trésorerie délicate

« Comment?

« Par ordre de paiement ordonnateuravec des pieces justificatives

» (a régulariser ensuite via un mandat avec un typage particulier*, sinon risque de
paiement en doublon)

« *mandat type « émis aprés paiement », sans coordonnée bancaire, mode de reglement :
« Vvirement interne ou avis de réglement.

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne




Que faire en cas de cyberattaque aupres de la DDFIP ?

o ORGANISATION DE LA GESTION PENDANT LATTAQUE

« Recettes:

» Pas d’émission de recette possible, caril n'y a pas d’ordre de recettes qui ait une valeur
exécutoire

- Demeurent néanmoins:
o lerecouvrement des recettes qui seront imputées en compte d'imputation provisoire
« Sile logiciel de facturation émetteur de role n'est pas affecté, un envoi de réle au SGC peut étre
envisage
« Larégie pourra continuer a virer ses recettes sur le compte de la collectivité via un ordre de
virement « papier »
« Les encaissements et le recouvrement forcé demeurent aussi

« =>impactsur la trésorerie a surveiller

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne




Que faire en cas de cyberattaque aupres de la DDFIP ?

e APRES IATTAQUE

« Traitement des dépenses laissées de coté & reprise des dépenses

« Regularisations des opérations traitées en mode dégradeé :

« =>|MPACT sur la charge de travail : toute dépense ou recette enregistrée pendant l'attaque
sera ainsi traitée deux fois : une fois pendant le piratage en mode dégradé (ordre de paiement et/ou
imputation provisoire) et une autre fois, aprés I'attaque, afin de régulariser

« Reprise des emissions de titres:
« rattraperle retard
« et gérer les difficultés de gestion pour les recettes a échéance réguliére : cas des
usagers ayant plusieurs échéances mensuelles a payer (creche, cantine, etc)

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne
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Comment réagir ? CONSIGNES EN CAS DE CYBERATTAQUE
gir ?

DEBRANCHEZ LA MACHINE D'INTERNET
P 3 OU DU RESEAU INFORMATIQUE

Débranchez le cadble réseau et désactivez la connexion Wi-Fi
‘ D G 82 ou les connexions de données pour les appareils mobiles.
Téléphone : 05 63 21 62 00
service.informatique@cdg82.fr Tel : 17

N’ETEIGNEZ PAS L'APPAREIL

Certains éléments de preuve contenus dans la mémoire de I'équipement
et nécessaires aux investigations seront effacés s’il est éteint.

W Bendarmerie | 3 f‘\ ALERTEZ AU PLUS VITE

VOTRE SUPPORT INFORMATIQUE

N nationale
@ l Votre support pourra prendre les mesures nécessaires pour contenir,

voire réduire, les conséquences de la cyberattaque.

CYBER'OCC 4 m N’UTILISEZ PLUS L'EQUIPEMENT

— POTENTIELLEMENT COMPROMIS

0800711313

Ne touchez plus a I'appareil pour éviter de supprimer des traces
de I'attaque utiles pour les investigations a venir.

N° GRATUIT 5 o PREVENEZ VOS COLLEGUES
k.3 DE LATTAQUE EN COURS
* Ouvert du lundi au vendredi Une mauvaise manipufa‘tr'on dela part'd’un. autre collaborateur
* De9hal12h30 et de 14h a 17h30 (hors jour férié) pourrait aggraver la situation.
csirt@cyberocc.fr

CENTRE DEPARTEMENTAL DE GESTION
de la Fonction Publique Territoriale
de Tarn-et-Garonne




1% CcDG82

Des questions ?



1% CcDG82

Merci pour votre attention

0563216200 www.cdg82.fr
service.informatique@cdg82.fr 23 boulevard Vincent Auriol, 82000 Montauban
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